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Problématique de la présentation %5

L’Intelligence Artificielle (IA) est grande consommatrice
surtout de données a caractere personnel.

Comment les Systémes d’IA peuvent-ils se développer
tout en respectant le droit au respect de la vie privée et
les données a caractere personnel?
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Plan de la presentation S

Contexte général sur ’Intelligence Artificielle

I. Risques de I’Intelligence sur la vie privee et les données
a caractere personnel

1. Mesures de protection de la vie privée et des donneées
personnelles face a I’'Intelligence Artificielle



Contexte géneral: #T
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Intelligence Artificielle: de quol parle-t-on? %%B@%

1 Absence de définition consensuelle;

- L’TA peut désigner des concepts différents, ayant différents
niveaux de sophistication et employant divers procedes
techniques (Option consommateurs).

- L’Intelligence Artificielle est tout systeme mettant en ccuvre
des mécanismes proches de celui d’un raisonnement humain
(Commission Nationale de I’Informatique et Libertés CNIL);
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1l suffit de se pencher sur I’étymologie du terme 1A pour s’en
a percevoir:

¢ « Intelligence », du latin « intelligere » qui signifie la faculté
de comprendre;

» « Artificielle », du latin « artificialis, pour designer ce qui est
d a I’art, ce qui est fabriqué, fait de toutes pieces; ce qui imite
la nature.

(Jean-Philippe Desbiolles et Grégoire Colombet (Humain ou A
qui decidera le futur?),
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Ainsi, une 1A representerait une faculté de comprendre, fabriguée de
toutes pieces.

L’TA est egale imitation des fonctions cognitives de ’humain telles
que:

 la perception;

1 ’apprentissage;

1 la resolution de problemes ou la compréhension du langage.

Contrairement aux logiciels traditionnels qui suivent des instructions
explicites, les systemes d'lA apprennent a partir de données et affinent
leurs opérations au fil du temps.
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Aussi, les procedes techniques utilisés pour supporter I’TA peuvent
varier : Machine learning-deep learning;

d Machine learning est un procedé par lequel des algorithmes
traitent d’immenses quantites de donnees et sont capables
d’apprendre de leurs propres erreurs ou succes pour ameliorer
continuellement leur efficacité
1. Collecte des donneées;

2. Minimisation d’erreurs;
3. Algorithme d’optimisation;
4. Construction d’un modele.
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Deep learning ou DPapprentissage profond: Cette technologie
permet d’identifier des corrélations dans les donnees qu’il serait
difficilement possible de decouvrir avec des fonctions statistiques
traditionnelles.

1. Reéseau neuronal;

2. Puissance de calcul,

3. Masse exponentielle de donneées;

4

Minimisation de Perreur entre valeur de sortie et modele
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Deep learning ou
I’apprentissage profond:

Reéseau neuronal;
1. Puissance de calcul;

2. Masse exponentielle de
données;

3. Minimisation de
PPerreur entre valeur de
sortie et modele
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I. Risques de ’IA pour la vie privée et les données & ? e
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Livre: La guerre des Intelligences Artificielles a I’heure de ChatGPT:
Nous sommes les idiots utiles de I'IA « nous alimentons la machine
numeérique de demain, sans en avoir conscience ».

« La matiere premiere de I’IA, c¢’est information. D’ou vient-elle? De
nous-mémes, qui faisons des milliards de requétes Google ou déposons
des milliards d’images par jour sur Facebook ».

O Pour le deep learning, I’avalanche d’images et de données qui déferle sur
le web constitue une matiere premiere quasi infinie et qui se renouvelle

chaque jour.



>l es données abonnées par les

milliards  d’internautes  aux
grands opérateurs du numeérigues
constituent “’un véritable trésor”’,
leur patrimoine social,
economique, émotionnel.

Que font donc, ces géants de
cette fortune numérique? lls
créent un nouveau monde, celui
gue nous connaissons
aujourd’hui: Intelligence
Artificielle avec ses risques
pour la vie privee et les données
a caractere personnel




Les Systemes d’Intelligence Artificielle (SIA) peuvent amplifier
certains risques relatifs aux donnees a caractere personnel. Il s’agit :

 de P’identité de Pinterlocuteur (presence ou non de I’IA);
. de ’erreur (variabilite des données ou analyse erronee);

J de la discrimination (exclusion sur la base de traitement
automatisé, profilage);

dde la surveillance (restriction de libertés individuelles et
collectives);

d Cybercriminalite (usurpation d’identité, discours haineux,
désinformation, vol de données);

A Violation de la vie privée (segmentation, personnalisation );
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Cette personnalisation est obtenue par l'analyse de grandes quantités
de donnees personnelles afin de proposer le contenu le plus pertinent.

L 'algorithme de recommandation de YouTube étonne par sa capacité a

suggerer des vidéos correspondant aux centres d'interét de I'utilisateur
(mécanismes d'lA sophistiques)

Autres:

O les compagnies d'assurance utilisent I'lA pour génerer des devis
d'assurance precis;

 les agences de recrutement utilisent des outils d'lA pour passer au crible
les CV et les candidatures;

 les institutions financieres traitent les données personnelles pour décider
qui peut préetendre a un preét.
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J Méme les applications de fitness sont désormais dotées de
fonctions d'l A qui fournissent des informations sur:

A les parametres de santé d'un individu, et

A proposent des recommandations personnalisees en matiere
d'entrainement et de regime.

Ces avancees technologiques s'accompagnent d'un certain nombre de
defis d’ou I’intervention des lois sur la protection des données entrent

en jeu.
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 Selon Ray Kurzweil-vice president de Google « une authentique

d’IA dotée d’une conscience qui devrait ecraser P’intelligence
numaine emergera des 2045 et sera un milliard de fois plus
puissante que la réunion de réunion de tous les cerveaux
numains ».

Il ajoute que d’ici 2035, environ dans 15 ans, Google fournira
des réponses a nos questions avant méme gque nous les posions.

d Marc Zuckerberg, le fondateur de Facebook a explique, le 16
juin 2016, que dans le futur les utilisateurs de Facebook
echangeraient directement leurs pensées et sentiments grace
aux technologies celebrales.




I1. Mesures de protection de la vie privee et des § %ﬂi
données personnelles des individus dans un
contexte d’utilisation croissante des données
personnelles par les systemes d’Intelligence
Artificielle?

Elon Must (celui qui a financé la recherche sur Chatbot ChatGPT) a
averti que I’IA est plus dangereuse qu’une ‘’arme nucléaire” et a donc
appele les autorites a reglementer le secteur.

Il dit « si rien n’est fait pour reguler le secteur, les choses échapperont
au controle humain ».
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I1. Mesures de protection de la vie privee et des %%%ﬂ;
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donnees personnelles des individus dans un
contexte d’utilisation croissante des données

personnelles par les systemes d’Intelligence
Artificielle?

Pour etablir un equilibre entre la securité et le respect des droits et
libertés fondamentaux dans le cadre d'une politique de protection des
donneées personnelles, la mise en place d'un cadre juridique clair et de
mecanismes de controle efficaces est cruciale .

|l existe plusieurs textes internationaux et nationaux qui consacrent la
protection de la vie privee et des données a caractere personnel contre
les dangers de I’'TA.
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Les normes supra nationales régissant la protection des %ﬂ .
données a caractere personnel

d Normes des organisations supranationales “a  caractere
international” regissant la protection des donnees a caractere
personnel : les textes de ’ONU;

 Normes des Organisations supranationales ’a caractere régional”
encadrant la protection des données a caractere personnel,;

. Normes nationales
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Normes nationales

1 Constitution du 22 juillet 2023 notamment son article 12;

1 Code penal;
J Loi n°2013-015 du 21 mai 2013 portant protection des données a
caractere personnel au Mali;

 Loi n°2016-012 du 6 mai 2016 relative aux transactions, échanges
et services electroniques

d Lol n°2019-056 du 05 decembre 2019 portant repression de la
cybercriminalite au Mali, entre autres.
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|A et les principes de protection des donnees a caractere %‘%%ﬂf
personnel

Les technologies d’IA et notamment
celles qui reposent sur 1’apprentissage
automatique  étant, par nature
Intrusives, il faudrait veiller a ne pas
porter atteinte aux droits et libertes
des individus lors de la conception et
I’utilisation de ces outils.
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1 Les données utilisées dans le cadre du developpement doivent étre
collectees dans le respect des exigences sur la protection des
donnees et leur utilisation ne doit se faire que pour des finalités
légitimes.

Il faut des lors que le responsable du traitement s’assure au

préalable de la conformité de ces donneées et identifie les finalités
pour lesquelles elles peuvent étre traitées.

F

Sard



Agir dans la transparence

d Les responsables de traitement m
doivent élaborer des procédures pour
rendre les systemes d’IA transparents
et comprehensibles.

A Ceci  nécessite  d’informer les |
personnes concernees des donnees
personnelles collectéees et utilisees et
des modalités de prise des decisions
par les systemes d’IA, en particulier
en ce qui concerne les déecisions ayant
un impact significatif sur eux




Recuell du consentement

d Le consentement des personnes
doit étre collecté dans le cas ou
cette base legale s’applique.
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Fixée une durée de conservation %%gf

dOn doit également
velller a ne conserver o 0 0
les données que le
temps nécessaire pour m - g =
atteindre les ODJECHITS e s e it
predefinis
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Minimisation des données WA

d Les données personnelles
collectées pour I’'TA doivent étre
limitées a ce qui est nécessaire
pour atteindre 1’objectif vise.

3 Ainsi, une évaluation de la quantité [ TR}
des données doit se faire de des données
maniere reguliere afin de réduire le
nombre de donnees utilisees durant
la phase d’apprentissage et celle
utilisées lors de 1’usage des
systemes.
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1 Des mesures suffisantes et adaptées doivent permettre de sécuriser
les données personnelles contre les cyberattagues ou autre violation
de données et doivent renforcer la confiance dans 1’utilisation des
systemes.

1 Cette responsabilité d’assurer la conformité des systemes pese non
seulement sur les fournisseurs, mais egalement sur les
developpeurs, importateurs, distributeurs, sous-traitants et
fabricants, dont notamment les concepteurs des algorithmes qui
doivent garantir cette conformite durant toute la durée de vie des
applications.

Sécurité des donneées %%g%
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Sécurité des donneées

QDes mesures suffisantes et S8
adaptees doivent permettre de |

securiser les données
personnelles contre les
cyberattagues ou autre

violation de données et doivent
renforcer la conflance dans
I’utilisation des systemes.




Autres principes a respecter

1 Les responsables du traitement
doivent aussi observer les
principes institues par le RGPD
a savoir, le privacy by design et
privacy by default.

d Le privacy by design et le
privacy by default peuvent
constituer la balance entre
Innovation et protection des
données a caractere personnel
(en amont et en aval du
traitement).
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Autres principes a respecter 5. A2

o~

 Les responsables du traitement doivent aussi observer les principes
Institués par le RGPD a savoir, le privacy by design et privacy by
default.

 Le privacy by design et le privacy by default peuvent constituer la
balance entre innovation et protection des données a caractere
personnel (en amont et en aval du traitement).

 Dans cette perspective, le privacy by design s’incarne comme
principe de prévention et le privacy by default comme principe de
protection.
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Je vous remercie de votre aimable attention!



